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Электронная почта.

Администрирование и проблемы надежности.

М.А. Копытов, Ю.П. Рогов

Одной из самых распространенных и используемых служб Интернета, безусловно, является электронная почта (e-mail).
Электронная почта в настоящее время стала мощным средством обмена информацией между учеными. Наряду с научными журналами и традиционными средствами связи электронная почта позволяет взаимодействовать ученым, находящимся в самых разных точках нашей планеты.

Эффективность взаимодействия ученых, по сравнению с традиционными средствами обмена информацией (почта, телеграф и даже телефон), достаточно высока, что позволяет более продуктивно и качественно проводить научные исследования.

Клиентская часть электронной почты хорошо известна, многократно описана, постоянно используется и развивается. Назовем некоторые из таких программ: mail, mailx, mailtool (для unix-систем), eudora, netscape-mail, outlook-express, the bat (для windows-систем).

Появляются все новые и новые программы для работы пользователей с электронной почтой.

Для системного администратора существенно важнее другая составляющая электронной почты - серверная. На примере программы sendmail (сервер электронной почты) рассмотрим проблемы, возникающие при установке, эксплуатации и сопровождении главной составляющей почтовой службы Интернета.

Как свободно распространяемый программный продукт, ориентированный на самые разные платформы, sendmail, казалось бы, должен легко устанавливаться на эти платформы. Однако этого не происходит по причинам несогласованности версий трансляторов, системных библиотек и дополнительных программных продуктов.

В данной ситуации возможно (и рекомендуется) использование свободно распространяемых трансляторов (freeware): gcc, gcc+ и т.д.

В зависимости от аппаратной платформы и версии операционной системы требуется выбирать и версии freeware. Для каждой из платформ имеются соответствующие рекомендации по установке и использованию данного сервиса.

После успешного преодоления этого первого шага встает вопрос о защите сервера, на котором запущен sendmail, от несанкционированного доступа.

Наиболее распространенный изъян в данной почтовой службе - отсутствие в ранних версиях защиты от т.н. relay-доступа.

То есть, удаленный клиент использует данный сервер для SMTP-сеанса и передачи сообщения другому удаленному клиенту. Имеет место несанкционированное использование чужих ресурсов, в том числе для замусоривания глобальной сети и блокирования других почтовых серверов (т.н. SPAM при открытом RELAY). В последних версиях sendmail'а имеется возможность регламентирования такого доступа для исходящей почты.

Для защиты сервера от входящей почты ("внешний мусор") имеется несколько способов:

1). При создании конфигурационного файла для sedmail'а учитывается генерация файла, в котором указываются "плохие" (с которых нежелательно принимать почтовые сообщения) электронные адреса, хосты или сети с последующей реакцией на доступ к серверу с этих объектов.

2). В access-листах соответствующих устройств запрещается доступ к почтовому серверу по определенным портам, с конкретных хостов или сетей.

3). Устанавливаются фильтры на почтовые поступления, используя, в том числе, фильтрацию "по образцу".

4). Под управлением почтовых служб запускаются антивирусные продукты, блокирующие поступление "зараженной" почты на сервер.

5). Накладываются ограничения на размер каждого принимаемого почтового сообщения или ограничивается объем "почтового ящика" пользователя.

Остается открытым вопрос о доступе пользователей к своей электронной почте через аппарат pop (imap) с удаленных хостов. То есть, имеет ли смысл разрешать пользователям "скачивать почту", находясь не только в рамках локальной сети, к которой принадлежит почтовый сервер, а и удаленно.

Естественно, здесь перечислены далеко не все способы защиты серверов электронной почты от несанкционированного доступа и не все трудности в обеспечении надежности этой службы. Следует еще раз обратить серьезное внимание администраторов на эти важные проблемы.
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